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Ujedinjeno digitalno skupno financiranje.

Ukrajina je prva suverena drzava koja
prikuplja novac za vojnu akciju putem
digitalnog skupnog financiranja. Otkad je
vlada zatraZila donacije u kriptovalutama
za EOt oru Ukrajini do 3. ozujka 2022.
rikupljeno je viSe od 53 milijuna dolara.
rema Crystal Blockchain Analytics-u,
to je najvediiznos prikupljen putem
kriptovaluta u povijesti. 69% iznosa
islo je za potporu ukrajinskoj vojsci, a
ostatak za humanitarne potrebe i opcu
potporu drzave. 14. ozujka Ministarstvo
digitalne transformacije Ukrajine zajedno s
blockchain tvrtkom Everstake i mjenjacnicom
kriptovaluta FTX pokrenulo je sluzbenu web
stranicu za crypto donacije Aid For Ukraine.
Ova inicijativa je pokrenuta za prikupljanje
novcanih sredstava za cyber obranu,
stvaranje ruske protupropagande i i pruZanje
tehnicke potpore ukrajinskoj vojsci.

Cyber vojska. Ukrajina pruza otpor u
cyber prostoru. Ukrajinska IT vojlfka je
samoorganizirani volonterski pokret koji
kontinuirano angazira Cprogramere da se
prikljuce “IT vog'sci” zaduzenoj za specificne
cyber izazove. IT vojska ima viSe od 400,000
volontera iz IT struke i drugih struka te
su dosad proveli brojne uspjesne cyber
napade i onesposobili viSe od 25 ruskih
portala drZavnih sluzbi i popularnih ruskih
Ero agandnih medija 26. veljacCe. Vise od

0 DdoS napada uskracivanjem resursa
koordiniranih od strane IT vojske dosli su do
skoro jednog terabajta ukupnog kapaciteta.

Digitalna diplomacija. Mykhailo Fedorov,

Ministar digitalne transformacije Ukrajine,
aktivno koristi svoj twitter racun zajedno sa
sluzbenim komunikacijskim kanalima kako bi

javno komunicirao s tehnoloskim c¢elnicima

1 pozvao tehnoloske tvrtke da se povuku s
ruskog trziSta. Tweetao je molbe Appleu i
Timu Cooku da blokiraju pristup App Storeu u
Rusiji, Googleu i njegovom direktoru Sundaru
Pichaiu, zajedno s YouTubeom i njegovom
direktoricom Susan Wojcicki da uklone ruske
drzavne medije s platforme, Cloudflareu i

n{e ovom direktoru Matthewu Princeu da
blokiraju pristup svojim uslugama za Rusiju, i
Marku Zuckerbergu i tvrtci Meta da blokiraju
pristup Facebooku i Instagramu u Rusiji. U
drugom tweetu, Fedorov je sklopio dogovor s
Elonom Muskom da osigura pristup internetu
u Ukrajini putem Starlink satelita.

NATO CCDCOE. Prema nedavnoj objavi,
NATO Kooperativni Centar za Cyber Obranu
(CCDCOE) spreman je prihvatiti Ukrajinu kao
sudionika koji doprinosi. CCDCOE je srediste
kibernetickog znanja, istrazivacka institucija
te ustanova za obuku i vjezbu akreditirana od
strane NATO-a. Prisutnost Ukrajine u Centru
poboljSat ¢e razmjenu cyber strucnosti te
donijeti vrijedno znanje 1z prve ruke o nekoliko
suparnika u cyber domeni koje ¢e se koristiti
za istrazivanje, vjezbe i trening.

VPN usluge Najvece VPN sluzbe potvrdno

su odgovorile na zahtjev cyber policije da
prestanu suradivati s agresorom. Ukupno je
viSe od deset VPN sluzbi pruzilo podrsku cyber
policiji te su tako onemogucili DdoS napade

na ukrajinske web resurse. Uz to, doniraju dio
zarade potrebama ukrajinske vojske.

Drustvene mreze. Ukrajina fe jedan od
jedinstvenih slucajeva kad se IT vojska
prikljucila vojnoj akciji. StoviSe, vlada ju je
sluzbeno priznala. Online javno mnijenje,
reportaza ruske agresije u stvarnom vremenu,

slike i videi ruskih zloc¢ina u Ukrajini od
strane korisnika, pozivi za sudjelovanje
tehnoloskim Celnicima i politiCarima putem
drustvenih mreZa te brzinska diplomatska
savjetovanja pridonijeli su izazivanju brzog i
snaznog odgovora na aktualnu ratnu krizu
od strane medunarodne zajednice. Objave
na druStvenim mrezama postale su snazan
alat te pomazu Ukrajincima dijeliti videe i
informacije o ruskim saboterima i pomazu
progoniti rusku vojsku. Objave, slike, videi i
streamovi na drustvenim mrezama pomazu
zabiljeziti modernu povijest ukrajinskog
otpora ruskim okupatorima.

Google podrzava Ukrajince. Tehnoloski
div dodijelio je 15 milijuna dolara kao pomoc¢
Ukrajini u obliku direktnih stipendija 1
pozajmica za oglasavanje. SOS uzbune
pokazivale su se na Google Search-u

diljem Ukrajine. Izvori UN-a za interno
raseljene osobe (IDP) prvi su se pokazivali

u rezultatima pretrazivanja vezanima uz
evakuaciju. Neke znacajke Google Maps-a

u Ukrajini onesposobljene su kako bi se
osigurala sigurnost gradana. Ukrajinskim
Google racunima dodijeljena &e povecana
razina sigurnosti. Google pridonosi borbi
protiv propagande koja se Siri putem medija
te borbi protiv Sirenja dezinformacija.

Tvrtka je dodijelila besplatnu DdoS zastitu
stranicama ukrajinske vlade te stranicama
ukrajinskih veleposlanstava diljem svijeta, kao
i drugim vladama u blizini ratne zone, kako
bi nastavili pruzati neprekinute i sigurne
usluge. Google je integrirao uzbune za zracne
napade u Android mobitele u Ukrajini. Google
Plaal je prije tog na svoj(gf' top listi aplikacija
nudio aplikaciju Air Raid Alarm (IToBiTpsiHa
TpuBora), stvorenu od strane ukrajinskih
programera u suradnji s vladom.
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